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V/v ting cudng cdng tac bao dam
an ninh mang cac hé thong thong tin

Kinh guri:
- Cac co quan tham muu, gitip viéc ctia Thanh ty;
- Céc t6 chirc chinh tri - x4 hoi thanh phé;
- Céc co quan Trung uong tai thanh phd;
- Cac s0, ban, nganh thugc UBND thanh phé;
- UBND céc quan, huyén;
- Cac don vi sy nghiép, doanh nghiép thanh phé quan ly.

Thoi gian qua, tinh hinh an ninh mang trong nuéc dién ra hét stc phtre tap.
Dic biét, trong bdi canh nudc ta d4y manh thuc hién D& 4n 06 ctia Chinh phu, cac
bg, ban, nganh, dia phuong va khéi doanh nghiép dang tap trung xay dung nhiéu
hé thong thong tin quan trong, phuc tap, mang tmh lién két sau rong, luu trir khéi
luong dif liéu khong 16... d& boc 16 cac diém yéu c6 nguy co gdy mét an ninh
mang, chi mot cuoc tan cong nhé 1é c6 thé lan rong, xam nhap toan bd hé théng
thong tin trong yéu quéc gia.

Thuc té da phét hién cac vu tin coéng mang nhdm vao co quan diu nganh
cua Pang, Nha nudc, cac dia phuong c6 vi tri chién luoc vé an ninh quéc phong,
doanh nghiép, tap doan kinh té “miii nhon”. Néi lén trong thoi gian gan day 1a
hoat déng ctia cdc nhém tin tic tin cdng vao cac doanh nghiép, tdp doan Nha
nude, khoi tr nhan dé chiém doat thong t1n dit liéu, ma héa dit lidu, doi tién
chudc, gdy ngung tré hoat dong, nhu mot sb vu viéc xay ra tai cac don vi thudc
nganh tai chinh, ngén hang, dién luc... da tac dong anh erorng dén hoat dong
diéu hanh cua céc co quan Nha nuéc, gdy thiét hai 16n vé kinh t4.

Nguyén nhén cta tinh trang trén xuét phét tir nhin thic vé vai tro, tim
quan trong cua céng tac bao dam an toan, an ninh mang con han ché; kha ning
g ciru, xtt ly, khic phuc su ¢ trude cac cudc tin cong mang con thap, nhiéu
hé thong cong nghé théng tin quan trong dau tu khong dong bo khéng dugc
gidm sat, kiém tra, dnh gid dinh ky, thudng xuyén, ton tai diém yéu k¥ thuat, 15
héng bao mat; viée chap hanh quy trinh, quy dinh vé bao ddm an ninh mang, bao
vé dir liéu cd nhan chua nghiém, khéng day du; viéc quan tim dau tu vé ngudn
luc phuc vu cong tac bao dam an ninh hé théng mang con han ché, chua dép tng
yéu cau. ..
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Dé khic phuc khé khin, han ché, ting cudng cong tic phong, chéng tén
cong mang, bao vé dit liéu, Chu tich UBND thanh phé dé nghi céc co quan, don
vi, dia phuong khan truong trién khai mét s6 néi dung sau day:

L. Quan triét, thuc hién nghiém Ludt An ninh mang nim 2018, Nghi dinh
s6 53/2022/ND-CP ngay 15/8/2022 ctia Chinh phi quy dinh chi tiét mét sé didu
cua Ludt An ninh mang, Nghi dinh sé 13/2023/ND-CP ngdy 17/4/2023 cua
Chinh phi vé bao v& dir liéu c4 nhan... Cu thé héa trach nhiém cua don vi, &
chirc, ca nhén trong cong tac bao vé an ninh mang hé théng thong tin, bao vé dit
li¢u c4 nhan; dinh ky, dot xuit kidm tra, gidm sét visc thuc hién cac quy dinh vé
bao vé an ninh mang, bao vé hé théng thong tin, x1r Iy nghiém theo quy dinh cac
Kiéc gdy mat an ninh mang, 16 mét bi mat nha nuoc, di liu c4 nhan trén

Ong gian mang.

2. Té chirc tuyén truyén, phd bién trong toan hé thong chinh tri, céc co
quan, don vi ning cao nhan thtc, trach nhiém dbi véi cdng tac dam bao an ninh,
an toan h¢ thong mang, bao vé bi m4t nha nuéc, thong tin dit liéu c4 nhan trén
khong gian mang; thuong xuyén cap nhat, thuc hién nghiém céc théng béo, canh
béo clia co quan chuyén trach vé cac loai hinh tin cong mang, t6i pham mang,
toi pham str dung céng nghé cao, nguy co mat an ninh mang, théng tin dit liéu
ca nhan.

3. Tién hanh ra soat, xdy dung, hoan thién céc quy dinh, quy trinh, quy
ché, huéng din vé& bao v€ an ninh mang, df‘ing thoi thudng xuyén kiém tra, giam
sat, dam bao viéc chép hanh, thuc hién nghiém tac trong toan don vi. Chu quan
céc hé thong thong tin chii dong xdy dung, trién khai phuwong 4n, t§ chirc didn
tdp phong, chong tin cong mang va ting phd, khéc phuc sy cé an ninh mang
theo quy dinh, thiét 1ap céc kénh théng tin trao dbi, chia sé théng tin, théng bao
su ¢b an ninh mang voi céc luc luong chuyén trach bao V€ an ninh mang.

4. Tang cudng dau tu vé cong nghé, hé théng ky thuat dam bao cic quy
chuan, tiéu chuin theo quy dinh, tranh tinh trang tap trung chuyén déi sé ma
thiéu su quan tam t6i cong tac bao ddm an toan, an ninh mang; uu tién sir dung
san pham, thiét bi mang dugc kiém tra, d4nh gi4 dam bao an ninh mang.

5. Tép trung dau tw, phan bé kinh phi, bé tri nhan Iuc bao vé an ninh
mang; thudng xuyén td chirc tap hudn, bdi dudng, néng cao kién thirc, k§ nang
cho cén bg, dang vién, doi ngil chuyén tréch cong nghé théng tin, an ninh mang
tai cc co quan, don vi dap ing néng luc, yéu ciu bao vé an ninh mang va bi mat
Nha nuérc trén khong gian mang.

6. C4c don vi c6 hoat dong thu thép, xt Iy dit liéu c4 nhan tién hanh ra
soat téng thé, phén loai dit lidu c4 nhan d3 thu thap, dang xur ly; xac dinh trach
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nhiém bao vé twong Umg vai ting loai dit liéu ca nhén; thuc hién viéc danh gia
tac dong va chuyén dit liéu c4 nhéan ra nudc ngoai... theo ding quy dinh tai Nghi
dinh s6 13/2023/ND-CP ngay 17/4/2023 cua Chinh phu vé bao vé dir lidu ca
nhén. R soét, danh gid quy trinh thu thap, xir 1y dit liéu c4 nhan, dé xuat ban
hanh céc bién phap quan ly phu hop véi quy md, mirc do xir ly dit li€u ca nhan
cua co quan, don vi; nghién ciru chi dinh bo phédn cé chirc nang bao vé dir liéu
c4 nhan, nhéan sy phu trach xir 1y dir lidu c4 nhan nhay cam (néu cé); dbi véi co
quan Nha nuéc, cac doanh nghiép dang xtr Iy khéi lugng 16n dit liéu c4 nhan,
dic biét 12 dit liéu c4 nhén nhay cam thudng xuyén kiém tra, danh giad dam bao
an ninh trong hoat dong xir ly. Xt 1y nghiém céc hanh vi chuyén giao, mua bén
dit liéu ca nhan trai phép. Trong truong hgp phat hién xay ra vi pham quy dinh
bao vé dir liéu ca nhan phai théng bao cho co quan chuyén trach bao vé dit liéu
cé nhan - Cong an thanh phd (Phong An ninh mang va phong, chong t6i pham
st dung cong nghé cao) &€ phdi hop xir 1y.

7. Néu dé xay ra sai pham, xem xét trach nhiém cta chi quén hé théng
thong tin, can bd nhan vién chuyén trach va cac ca nhan cé lién quan theo quy
dinh cua phap luat.

Nhan dugc cong vin nay, dé nghi cic co quan, don vi, dia phuong t6 chirc
trién khai thuc hign./.sd~

Noinhgn: | KT. CHU TICH
- B6 Cong an (dé bao cao); A -
- TT Thanh Gy, TT HDND TP (dé bao céo);
- CT, cac PCT UBND TP;
- VPTU, VP boan PBQH & HDND TP;
- Céng an thanh phd;
- Lwu: VT, NC, CATP (ANM).
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